Zatacznik nr 1 do zarzadzenia nr 11/2016
Kierownika Gminnego Osrodka Pomocy Spotecznej w Ksigzkach

z dnia 08 grudnia 2016

POLITYKA BEZPIECZENSTWA INFORMAC!I
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§1
Postanowienia ogdlne

Polityka Bezpieczenstwa Informacji okresla zbiér zasad przetwarzania danych osobowych
w Gminnym Osrodku Pomocy Spotecznej w Ksigzkach oraz ich zabezpieczenia jako zestaw praw,
regut i zalecen regulujgcych sposdb ich zarzadzania, ochrony i dystrybucji w Gminnym Os$rodku
Pomocy Spotecznej.
. Celem Polityki jest wdrozenie i realizacja dziatan przy wykorzystaniu $rodkéw technicznych
i organizacyjnych, ktére zapewnig maksymalny poziom bezpieczenstwa w zakresie przetwarzania
danych osobowych, chronigc je przed nieautoryzowanym dostepem, przetwarzaniem
z naruszeniem przepisow okreslajgcych zasady postepowania przy przetwarzaniu danych
osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem.
. Cele Polityki realizowane s3g poprzez zapewnienie danym osobowym nastepujgcych cech
osobowych:
1) poufnosci — wtasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom;
2) integralnosci — wtasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany;
3) rozliczalnosci — wiasciwosci zapewniajacej, ze dziatania podmiotu mogg by¢ przypisane
w sposdb jednoznaczny tylko temu podmiotowi;
4) zgodnosci z prawem — witasciwosci zapewniajgcej, ze gromadzone sg wytacznie dane
niezbedne do wtasciwego funkcjonowania danego podmiotu.
. Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajacymi sie przepisami prawa oraz w zwigzku ze zmianami, ktére powodujg ze okreslone
zasady przestajg byc¢ aktualne.

§2

Podstawa prawna

Polityka opracowana zostata w oparciu o nastepujgce przepis prawa:

1) Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. 2016.poz. 922 z pdzin.
zm.);

2) Ustawa z dnia 8 marca 1990r. o samorzadzie gminny (Dz. U. z 2016 r. poz. 446);

3) Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006r. w sprawie
nadania statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2006,
Nr 203, poz. 1494) — art. 13.3 ustawy;

4) Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 19 listopada 2015 r. zmieniajgce
rozporzadzenie w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Danych
Osobowych (Dz. U. 2015, poz. 2020);

5) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r.
w sprawie wzordw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura
Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — art.
22a ustawy;

6) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 maja 2011 r.
zmieniajgce rozporzadzenie w sprawie wzordw imiennego upowaznienia i legitymacji stuzbowej
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2.

inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz. U.z 2011 r. Nr 103,
poz. 601);

7) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) — art. 39a ustawy;

8) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r.
w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz. U. nr 229, poz. 1536) — art. 46a ustawy;

9) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzoréw
zgtoszen powotania i odwotania administratora bezpieczenstwa informacji (Dz. U. 2014, poz.
1934);

10) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U.
2015 poz. 719);

11) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybu
i sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. 2015 poz. 745).

Przetwarzanie danych osobowych w Gminnym Osrodku Pomocy Spotecznej w Ksigzkach jest

dopuszczalne wytgcznie pod warunkiem przestrzegania ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych i wydanych na jej podstawie przepisow wykonawczych, w tym
niniejszej polityki i instrukcji zarzadzania systemem informatycznym.

3. Administrator Danych Osobowych zobowigzuje sie do podjecia odpowiednich krokéw majgcych na

2)

3)

celu zapewnienie prawidtowej ochrony danych osobowych, a w szczegdlnosci dane osobowe s3
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celéw i nie
poddawane dalszemu przetwarzaniu niezgodnie z tymi celami, zabezpieczone S$rodkami
technicznymi i organizacyjnymi.
§3
Stownik pojec

Okreslenia i skroty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:

Administrator Danych Osobowych — osoba decydujgca o celach i Srodkach przetwarzania danych
osobowych — Kierownik Gminnego Osrodka Pomocy Spotecznej w Ksigzkach, zwany dalej ADO;
Administrator Bezpieczenstwa Informacji — osoba powotana przez Administratora Danych
Osobowych, odpowiedzialna za nadzorowanie stosowania Srodkéw  technicznych
i organizacyjnych, zapewniajacych ochrone przetwarzanych danych osobowych, w tym
w szczegblnosci za przeciwdziatanie dostepowi 0sdb trzecich do systemu, w ktérym przetwarzane
sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w systemie ochrony danych osobowych, zwany dalej ABI;

Administrator Systeméw Informatycznych/Informatyk — osoba powotana przez Administratora
Danych Osobowych, zwany dalej ASI;

Dane osobowe — kazda informacja dotyczaca osoby fizycznej, ktéra w sposéb posredni lub
bezposredni pozwala jg zidentyfikowac¢, w szczegdlnosci poprzez podanie jednego lub kilku
specyficznych czynnikdw jg okreslajgcych;

GIODO - Generalny Inspektor Ochrony Danych Osobowych;
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6) Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe dziatanie lub zaniechanie
dziatania, powodujgce zagrozenie bezpieczedstwa danych osobowych , przetwarzanych
tradycyjnie, jak rowniez z wykorzystaniem systemdéw informatycznych;

7) Osoba upowazniona — osoba posiadajgca imienne upowaznienie wydane przez Administratora
Danych Osobowych lub Administratora Bezpieczenstwa Informacji
i dopuszczona jako uzytkownik do przetwarzania danych osobowych w zakresie wskazanym
W upowaznieniu;

8) Osoba trzecia — nalezy przez to rozumie¢, osobe nie bedacg pracownikiem
i wspotpracownikiem Gminnego Osrodka Pomocy Spotecznej w Ksigzkach, dla ktdrej nie istniejg
podstawy prawne do nadania jej upowaznienia do przetwarzania danych osobowych;

9) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

10) Ustawa — ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz. U. z
2016 r. poz. 922);

11) System informatyczny — zespdt wspdtpracujgcych urzadzen, programow, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

12) Zbiéor danych  osobowych — kaidy posiadajgcy  strukture  zestaw  danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

13) Wtasciciel zasobow — osoba odpowiedzialna za gromadzenie i przetwarzanie danych osobowych
w komorce organizacyjnej;

14) Zbiér nieinformatyczny — zbidr danych osobowych prowadzony poza systemem informatycznym,
w szczegblnosci w postaci papierowej;

15) Identyfikator — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

16) Hasto — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi.

84

Odpowiedzialnos¢ Administratora Danych Osobowych

Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie danych osobowych oraz za
ich ochrone zgodnie z przepisami prawa. W tym celu zobowigzany jest do wprowadzenia do
stosowania procedur postepowania zapewniajgcych prawidtowe przetwarzanie danych osobowych,
rozumiane jako ochrone danych przed ich udostepnieniem osobom upowaznionym, zmiang lub
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz utratg,
uszkodzeniem lub zniszczeniem.
Do kompetencji Administratora Danych nalezy w szczegélnosci:
1) wyznaczanie ABI/ASI;
2) wskazanie Wtascicieli zasobéw danych osobowych;
3) okreslenie celéw i procedur ochrony danych osobowych;
4) podziat zadan i obowigzkow zwigzanych z organizacjg obszaru ochrony danych osobowych.
3. Do obowigzkéw Administratora Danych Osobowych nalezy:

5



1) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych;

2) zapewnienie szkolen dla pracownikéw w zakresie przepiséw o ochronie danych osobowych oraz
informowanie o zagrozeniach zwigzanych z ich przetwarzaniem;

3) przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa dokumentéw
regulujgcych ochrone danych osobowych;

4) nadawanie pracownikom upowaznien do przetwarzania danych osobowych;

5) zapewnienie srodkdw finansowych na ochrone fizyczng pomieszczen, w ktérych przetwarzane sg
dane osobowe oraz $rodkéw niezbednych do zapewnienia mozliwie najwyzszego poziomu
bezpieczenstwa danych przetwarzanych w systemach informatycznych;

6) zapewnienie realizacji obowigzku zgtoszenia i aktualizacji zbioréw danych osobowych do rejestracji
GIODO;

7) prowadzenie ewidencji oséb upowaznionych do ich przetwarzania.

§5

Odpowiedzialnos¢ Administratora Bezpieczenstwa Informacji

1. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzorowanie stosowania
Srodkow technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w systemie ochrony danych osobowych.

2. Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1) dokonywanie sprawdzen zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz opracowania sprawozdania
w tym zakresie;

2) nadzorowanie opracowania i aktualizowania dokumentacji opisujgcej sposéb przetwarzania
danych osobowych oraz srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania
danych osobowych odpowiednig do zagrozen oraz kategorii objetych ochrong;

3) nadzorowanie przestrzegania zasad okreslonych w dokumentacji ochrony danych osobowych;
4) 7adanie od wszystkich pracownikdw GOPS — u wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

3. Do zadan Administratora Bezpieczenstwa Informacji nalezy:

1) zapewnienie przestrzegania przepisow o ochronie danych osobowych,
w szczegblnosci poprzez:

a) sprawdzanie  zgodnosci przetwarzania danych osobowych  z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych;

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2
ustawy oraz przestrzegania zasad w niej okreslonych;

c) zapewnienie zapoznania o0séb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych zgodnie
z obowigzujgcymi przepisami prawa;



3) nadzér nad wdrozeniem stosownych srodkéw organizacyjnych i technicznych w celu ochrony
przetwarzanych danych osobowych;
4) nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych na wniosek
ADO;
5) prowadzenie dokumentacji opisujgcej zastosowang ochrone danych osobowych;
6) reprezentowanie Administratora Danych Osobowych w kontaktach z Biurem GIODO,
7) przygotowywanie zgtoszen zbioréw danych osobowych do rejestracji
w Biurze GIODO;
8) reagowanie na zgtaszane incydenty (zdarzenia, zajscia lub wypadki nie bedace czescia
standardowych operacji lub ustug, ktére powodujg lub mogg spowodowaé spadek poziomu
ochrony danych osobowych) zwigzane
z naruszeniem ochrony danych osobowych oraz analizowanie ich  przyczyn
i kierowanie wnioskéw dotyczacych ukarania winnych naruszen.
Na podstawie art. 36 a ust. 1 ustawy, Administrator Danych moze powotfa¢ Administratora
Bezpieczenstwa Informacji, zgodnie z zatgcznikiem nr 1 do niniejszej Polityki. Odwotanie ABI
nastepuje w formie pisemnej zgodnie z zatgcznikiem nr 2 do niniejszej Polityki.

. W przypadku niewyznaczenia Administratora Bezpieczenstwa Informacji wymienione powyzej
obowigzki petni Administrator Danych Osobowych.

§6

Odpowiedzialnos¢ Administratora Systemoéw Informatycznych

Funkcje Administratora Systeméw Informatycznych petni osoba wyznaczona przez
Administratora Danych Osobowych.
Do obowigzkéw Administratora Systeméw Informatycznych/Informatyka nalezy:

1) zabezpieczenie systemow przetwarzania danych osobowych;

2) nadzér oraz zapewnianie ciggtosci dziatania systemu informatycznego;

3) reagowanie na przypadki naruszenia badz powstania zagrozenia bezpieczenistwa danych
osobowych;

4) przeciwdziatanie prébom naruszenia bezpieczenistwa danych osobowych;

5) zapewnienie zgodnosci wszystkich wdrazanych systemoéw przetwarzania danych osobowych
zUstawg oraz z niniejszg Politykg bezpieczedstwa i Instrukcjg Zarzadzania Systemem
Informatycznym;

6) instalacje oraz konfiguracje oprogramowania, sprzetu sieciowego i serwerowego uzywanego
do przetwarzania danych osobowych;

7) konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym
dane osobowe przed nieupowaznionym dostepem;

8) nadzér nad czynnoSciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania;

9) nadzér nad systemem komunikacji w sieci komputerowej;

10) nadzdr nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych, na ktérych
zapisane sg dane osobowe;

11) przyznawanie na wniosek Wtasciciela zasobdw, za zgodg Administratora Danych Osobowych,
Scisle okreslonych praw dostepu do danych osobowych w danym systemie;



12) $wiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie GOPS, stuzgcego do przetwarzania danych osobowych;

13) diagnozowanie i usuwanie awarii sprzetu komputerowego;

14) wykonywanie i zarzadzanie kopiami zapasowymi oprogramowania systemowego (w tym
danych osobowych oraz zasobdw umozliwiajgcych ich przetwarzanie) i sieciowego;

15) nadzér nad wdrozeniem i zarzgdzanie systemami Informatycznymi (przegladanie, nadawanie
i odbieranie uprawnien uzytkownikom, itp.), w ktérych przetwarza sie dane osobowe;

16) umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura
Generalnego Inspektora Ochrony Danych Osobowych.

3. W przypadku niepowotania ASI, funkcje i jego zadania wykonuje informatyk Urzedu Gminy zgodnie
z zakresem obowigzkdw.

4. Wsparcie techniczne w uzytkowaniu i rozwoju programu do obstugi Swiadczen rodzinnych,
Swiadczenia wychowawczego, funduszu alimentacyjnego oraz swiadczen z pomocy spotecznej
Swiadczy firma, z ktérg Gminny Osrodek Pomocy Spotecznej w Ksigzkach podpisuje umowe
o opieke nad systemem informatycznym. Projekt umowy jest przedktadany ASl/informatykowi do
zapoznania sie.

§7

Odpowiedzialno$¢ pracownikow i uzytkownikéw systemu

1. W celu zapewnienia wysokiego poziomu bezpieczenstwa danych osobowych konieczne jest
zaangazowanie kazdego pracownika w procesie ochrony danych osobowych.

2. Pracownicy odpowiedzialni sg za bezpieczenstwo danych, do ktérych maja dostep zgodnie
Z przyznanymi upowaznieniami.

3. Do obowigzkéw pracownikéw nalezy:

1) informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach Ustawy;
2) postepowania zgodnie z przyjetg Polityka;

3) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia.
Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia u ADO,
a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

4) ochrony danych osobowych oraz $rodkéw przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem;

5) Scistego przestrzegania zakresu nadanego upowaznienia do przetwarzania danych
osobowych. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych;

6) przestrzeganie procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, w ktorych
przetwarzane sg dane osobowe, a takze z wejsciem do tych obszaréw oséb nieupowaznionych;

7) informowanie Administratora Danych lub Administratora Bezpieczeristwa Informacji
o podejrzanych osobach.

4. W przypadku naruszenia przepisdw lub zasad postepowania, osoba upowazniona do przetwarzania
danych osobowych podlega odpowiedzialnosci stuzbowej i karnej. naruszenie zasad ochrony
danych osobowych, a takze sposobu ich zabezpieczenia, moze skutkowal postawieniem
pracownikowi zarzutu popetnienia, jednego
z przestepstw okreslonych w Rozdziale 8 Ustawy lub przestepstwa okreslonego w art. 266 Kodeksu
Karnego.



Pracownicy przetwarzajgcy dane osobowe, odpowiedzialni sg za poinformowanie osdb, ktorych
dane osobowe przetwarzajg o:
1) adresie siedziby GOPS w Ksigzkach;
2) celu zbierania danych;
3) dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej;
4) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawienia.
W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotyczg, osobe
te nalezy dodatkowo poinformowac¢ o zrédle danych oraz uprawnieniach wynikajacych z art. 32
ust. 1 pkt 7 i 8 Ustawy.

§8

Obszary przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w Gminnym Osrodku Pomocy Spotecznej w Ksigzkach
obejmuje budynek, pomieszczenia i czesci pomieszczen, w ktorych przetwarzane sg dane osobowe
oraz miejsca, gdzie przechowuje sie nosniki informacji zawierajgce dane osobowe.

Obszar przetwarzania danych osobowych okreslony jest w ,,Wykazie pomieszczen, w ktdrych
przetwarzane sg dane osobowe”, stanowigcym zatgcznik nr 3 do niniejszej polityki.

Budynki lub pomieszczenia, w ktdrych sg przetwarzane dane osobowe winny by¢ zamykane
podczas nieobecnosci osdb upowaznionych do przetwarzania danych osobowych w sposdb
ograniczajacy mozliwosé dostepu do nich osobom nieupowaznionym.

§9
Opis struktury zbioréw danych osobowych

Dane osobowe moga byc¢ przetwarzane w zbiorach danych, przy zastosowaniu systemoéw
informatycznych oraz zbioréw ewidencyjnych w postaci karotek, skorowidzéow, wydrukdw, ksigg
i wykazow.

Zawartos$¢ pol informacyjnych wystepujacych w systemach zastosowanych w celu przetwarzania
danych osobowych musi by¢ zgodna z przepisami prawa, ktére uprawniajg lub zobowigzuja
Administratora Bezpieczenstwa Informacji do przetwarzania danych osobowych.

Administrator Systemdéw Informatycznych/Informatyk w oparciu o informacje uzyskane od
Wiascicieli zasobow danych osobowych, prowadzi — Ewidencje stosowanych systemow
i programéw (w tym licencji oprogramowania), zastosowanych do przetwarzania danych
osobowych.

Opis struktury zbioréw danych osobowych przetwarzanych w systemach informatycznych
prowadzi Administrator Systemow Informatycznych/Informatyk. Opis struktury zbioréw danych
osobowych stanowi zatgcznik nr 4 do niniejszej Polityki.

Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych osobowych
moze odbywac sie w postaci przeptywu jednokierunkowego lub przeptywu dwukierunkowego.
Przeptyw jednokierunkowy oznacza, ze system informatyczny udostepnia dane ze zbioru (bazy)
danych tylko w trybie ,do odczytu”.

Przeptyw  dwukierunkowy  umozliwia  upowaznionemu  uzytkownikowi  korzystanie
z danych w trybach do odczytu, i ,do zapisu”, tj. umozliwia wprowadzanie nowych danych
i modyfikacje istniejacych.



Przesytanie danych pomiedzy systemami moze odbywaé sie w sposdb manualny, przy
wykorzystaniu nosnikdow zewnetrznych (np. ptyta CD, DVD, dysk wymienny, PenDrive, itp.) lub
w sposdb poétautomatyczny, przy wykorzystaniu funkcji eksportu/importu danych za pomocy
teletransmisji (np. poprzez szyfrowang sie¢ teleinformatyczng).

§10
Zarzadzanie przetwarzaniem danych osobowych

Realizacje zadat majacych na celu zwiekszenie skutecznosci ochrony danych osobowych powinny
zagwarantowad nastepujace zatozenia:
1) przeszkolenie pracownikéw dopuszczonych do przetwarzania danych
w zakresie bezpieczenstwa danych osobowych;
2) przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na ich identyfikacje
w systemach informatycznych (np. hasta, identyfikatory), umozliwiajgcych im dostep do danych
osobowych — stosownie do zakresu upowaznienia i indywidualnych pozioméw uprawnien;
3) okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania
przy przetwarzaniu danych osobowych;
4) podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw
w systemie ochrony danych osobowych;
5) $ledzenie osiggnie¢ w dziedzinie bezpieczenstwa fizycznego, bezpieczenstwa systeméw
informatycznych i w miare mozliwosci organizacyjnych i techniczno — finansowych;
6) wdrazanie nowych narzedzii metod pracy oraz sposobdw zarzadzania, stuzgcych wzmocnieniu
bezpieczenstwa przetwarzanych danych osobowych.
Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbednym
zakresie, integralnosé¢, poufnosc oraz rozliczalnosc dla przetwarzanych danych osobowych.
Administrator Danych powinien mieé¢ pewnos$¢, ze pracownicy oraz wspétpracownicy:
1) s3 odpowiednio wprowadzani w swoje obowigzki i odpowiedzialnosci zwigzane z ochrong
danych osobowych i ich przetwarzaniem przed przyznaniem im dostepu do danych osobowych;
2) otrzymali zalecenia okreslajace wymagania w zakresie bezpieczenstwa danych osobowych
zwigzane z ich obowigzkami stuzbowymi;
3) wypetniali zalecenia i warunki zatrudnienia, ktére uwzgledniajg zasady ochrony danych
osobowych oraz wtasciwe metody pracy;
4) w sposo6b ciggty utrzymywali odpowiednie umiejetnosci i kwalifikacje.
Za biezgcy, operacyjng ochrone danych osobowych odpowiada kazda osoba, przetwarzajgca te
dane w zakresie zgodnym z zakresem upowaznienia, kompetencjami i rolg spowodowana
W procesie.

8§11

Przetwarzanie danych osobowych

Pracownicy majg prawo do przetwarzania danych osobowych wytgcznie po uzyskaniu formalnego
upowaznienia do przetwarzania danych osobowych, wystawionego przez ADO.

W tym celu ADO/ABI przed dopuszczeniem pracownika do pracy przy przetwarzaniu danych
osobowych:
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1) zapoznaje pracownika z przepisami dotyczagcymi ochrony danych osobowych oraz
uregulowaniami wewnetrznymi obowigzujgcymi w Gminnym Osrodku Pomocy Spotecznej
w Ksigzkach;

2) wystawia pracownikowi formalne upowaznienie do przetwarzania danych osobowych, zgodnie
ze wzorem upowaznienia stanowigcym zatgcznik nr 5 do niniejszej Polityki;

3) przyjmuje od pracownika pisemne oswiadczenie o zachowaniu poufnosci i tajemnicy
stuzbowej, zgodnie ze wzorem oswiadczenia stanowigcym zatgcznik nr 6 do niniejszej Polityki.
Osoby upowaznione do przetwarzania danych osobowych wpisane sg do ewidencji. Ewidencja
0s6b upowaznionych do przetwarzania danych osobowych powinna by¢ prowadzona przez ABI,
zgodnie ze wzorem stanowigcym zatgcznik nr 7 do niniejszej Polityki.

Ewidencja oséb upowaznionych do przetwarzania danych osobowych winna by¢ przechowywana
w szafie zamykanej, do ktdrej dostep ma ADO/ABI.

§12
Rejestr zbioréw danych osobowych

Pracownik jest zobowigzany zgtosi¢ ABI zamiar utworzenia nowego zbioru danych osobowych wraz
ze wskazaniem podstawy przetwarzania danych, uzasadnieniem celowosci, zakresu isposobu
zbierania danych osobowych.

ABI przygotowuje projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO, jezeli takie
zgtoszenie jest ustawowo wymagane.

ABI sprawdza opisane w zgtoszeniu rejestracyjnym warunki techniczne i organizacyjne dotyczace
zabezpieczen w systemie informatycznym. W przypadku niewystarczajagcego poziomu
zabezpieczen wystepuje z wnioskiem do ASl/Informatyka o podniesienie poziomu zabezpieczen.
Sprawdzony przez ABI projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO jest
przedstawiany ADO do podpisu. Po akceptacji Administratora Danych Osobowych ABI zgtasza
whiosek o rejestracje zbioru danych osobowych do GIODO i wyznacza Wtasciciela zasobdw danych
osobowych dla zarejestrowanego zbioru.

Z obowiazku rejestracji zbiorow danych osobowych do GIODO zwolnione sg zbiory zawierajace
dane przetwarzane w zborach, ktére nie sy prowadzone z wykorzystaniem systemow
informatycznych, z wyjatkiem zbioréw zawierajacych dane, o ktérych mowa w art.27 ust.
1 ustawy.

§13
Udostepniania danych osobowych

Dane osobowe mogg by¢ udostepniane podmiotom uprawnionym do ich otrzymania na mocy

przepisdw prawa.

Dane osobowe mogg by¢ udostepniane w nastepujgcych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na
podstawie przepisdw;

2) na podstawie umowy z innym podmiotem, w ramach ktdre istnieje koniecznos¢ udostepnienia
danych;

3) na podstawie wniosku osoby, ktére dane dotycza.
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Whiosek o udostepnienie danych osobowych musi by¢ ztozony wytgcznie w formie pisemne;j.
Powinien zawiera¢ informacje umozliwiajgce wyszukanie zgdanych danych osobowych w zbiorze
oraz wskazywad ich zakres i przeznaczenie.
Udostepniajac dane osobowe nalezy zaznaczyé, ze mozna je wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.
Na pisemny wniosek pochodzacy od osoby, ktérej dane dotyczg, informacje o osobie powinny by¢
udzielone w terminie 30 dni od daty ztozenia wniosku.
Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku jest
odpowiedzialny Wtasciciel zasobéw danych osobowych.
OdpowiedzZ na wniosek o udostepnienia danych osobowych przed wystaniem jest akceptowana
przez Wtasciciela zasobdw danych osobowych oraz Administratora Bezpieczenstwa informacji,
a nastepnie podpisywana przez Administratora Danych Osobowych.
Odmowa udostepnienia danych osobowych nastepuje gdy brak jest podstawy prawnej do
udostepnienia tych danych.

§14

Powierzanie danych osobowych

Powierzenie przetwarzania danych osobowych wystepuje wdwczas, gdy podmioty zewnetrzne
wspotpracujgce z Gminnym Osrodkiem Pomocy Spotecznej w Ksigzkach majg dostep do danych
osobowych przetwarzanych w Gminnym Osrodku Pomocy Spotecznej w Ksigzkach.
Powierzenie moze mie¢ miejsce wytacznie w trybie przewidzianym zapisami art. 31 Ustawy
poprzez podpisanie stosownej pisemnej umowy powierzenia pomiedzy Administratorem Danych
Osobowych a podmiotem, ktéremu powierzono przetwarzanie danych osobowych.

§15
Postepowanie w przypadku naruszenia bezpieczenstwa ochrony danych osobowych

Zasady postepowania w przypadku naruszenia bezpieczenstwa danych osobowych obowigzujg
wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych.

Naruszeniem zasad bezpieczenstwa danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich
osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego.

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktédre mogg wskazaé na naruszenie bezpieczeristwa danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwac przetwarzanie
danych osobowych i powiadomic¢ o tym fakcie bezposredniego przetozonego lub ABI i postepowac
zgodnie z podjeta decyzja.

Zgtoszenie naruszenia ochrony danych osobowych powinno zawierad:

1) opisanie dziatania wskazujgcego na naruszenie ochrony danych osobowych;

2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

3) wskazanie istotnych informacji mogacych mie¢ wptyw na przyczyne naruszenia;

4) okreslenie znanych danej osobie sposobdw zabezpieczenia systemu oraz wszelkich krokéw
podjetych po ujawnieniu zdarzenia.
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5. W przypadku naruszenia przepiséw lub zasad postepowania, osoba upowazniona do przetwarzania
danych osobowych podlega odpowiedzialnosci stuzbowej i karne;j.

§16
Postanowienia koncowe

W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy Ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych oraz przepisy wykonawcze tej ustawy.
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