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§1
Wprowadzenie

Instrukcja zarzadzania systemem informatycznym w Gminnym Osrodku Pomocy Spotecznej

w Ksigzkach, zwana w tresci niniejszego dokumentu ,Instrukcjg” okresla zasady postepowania

jakie muszg byé stosowane przez osoby przetwarzajgce dane osobowe w systemach

informatycznych.

Instrukcja zostata opracowana w oparciu o:

1) Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922
z pozn. zm.);

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych.

Podstawowym celem zabezpieczen systemow informatycznych jest zapewnienie jak

najwyzszego poziomu bezpieczenstwa przetwarzania danych osobowych w systemach

informatycznych oraz zagwarantowanie zgromadzonym danym charakteru poufnego wraz

z zachowaniem ich integralnosci i rozliczalnosci.

W instrukcji stosuje sie nastepujace skroty:

1) ADO — Administrator Danych Osobowych;

2) ABI— Administrator Bezpieczenstwa Informacji;

3) ASl/Informatyk — Administrator Systemu Informatycznego, odpowiedzialny za

administracje systemami informatycznymi Gminnego Osrodka Pomocy Spotecznej.

§2

Procedura nadawania i odbierania uprawnien do przetwarzania danych
osobowych

Przed przystgpieniem do przetwarzania danych w systemach uzytkownicy zobowigzani sg do
zapoznania sie z przepisami i zasadami przetwarzania danych osobowych.

Przed dopuszczeniem uzytkownika do obstugi systemu powinien on odby¢ szkolenie w zakresie
obstugi sprzetu informatycznego, oprogramowania oraz aplikacji, ktéra wykorzystywana
bedzie do realizacji zadan stuzbowych.

Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do

systemu, w ktérym przetwarzane sg dane osobowe musi byé poprzedzone ztozeniem przez
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uzytkownika oswiadczenia o zachowaniu w poufnosci danych osobowych isposobu ich
zabezpieczenia oraz uzyskania formalnego upowaznienia do przetwarzania danych
osobowych.

Po spetnieniu wymagan okreslonych w pkt. 3 nastepuje nadanie uprawnien do systeméw
informatycznych.

Za nadanie uprawnien w systemie informatycznym odpowiada ASI/Informatyk. Uprawnienia
nie moga by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do
przetwarzania danych osobowych w wymaganym zakresie.

Identyfikator oraz zakres dostepu uzytkownika powinien by¢ rejestrowany w ewidencji osdb
upowaznionych do przetwarzania danych osobowych.

Procedure nadania uprawnien do przetwarzania danych osobowych nalezy stosowacd
odpowiednio w przypadku zmiany lub odebrania uprawnien.

Rozwigzanie umowy o prace, umowy o wspotprace lub utrata upowaznienia sg przestanka do
natychmiastowego wyrejestrowania uzytkownika z systemu informatycznego stuzgcego do
przetwarzania danych osobowych oraz uniewaznienia hasta i odnotowania tego faktu
w ewidencji oséb upowaznionych do przetwarzania danych osobowych.

Dostep do systemu informatycznego czy do poszczegdlnych aplikacji i baz danych winien by¢
mozliwy tylko po podaniu identyfikatora odrebnego dla kazdego uzytkownika i poufnego hasta.
W przypadku nadania uzytkownikowi uprawnient do danego systemu informatycznego po raz
pierwszy, ASl/Informatyk dokonuje nadania uzytkownikowi identyfikatora, wygenerowanie
hasta oraz przekazuje ADO/ABI nadany osobie identyfikator w celu aktualizacji ewidencji oséb
upowaznionych do przetwarzania danych osobowych.

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikdéw i znane jest tylko
uzytkownikowi, ktdry sie nim postuguje.

ASl/Informatyk przekazuje uzytkownikowi identyfikator i hasto.

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu
informatycznego.

W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia, ADO niezwtocznie
informuje ASl/Informatyka, ktéry dokonuje odebrania luz zmiany zakresu uprawnien

w systemie informatycznym.



§3
Metody i srodki uwierzytelniania w systemie

Uzytkownicy systemu informatycznego przetwarzajagcego dane osobowe wykorzystujg
w procesie uwierzytelnienia identyfikatory i hasta.

Identyfikator jest w sposéb jednoznaczny przypisany uzytkownikowi i nie podlega zmianie.
Nowe hasto jest przekazywane uzytkownikowi przez ASl/Informatyka.

Po zalogowaniu do systemu informatycznego z wykorzystaniem otrzymanego hasta
uzytkownik jest zobowigzany do dokonania jego natychmiastowej zmiany.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa uzytkownicy systemu
powinni stosowac sie do nastepujacych zasad:

uzytkownik posiada unikalny identyfikator do swojego osobistego i wytgcznego uzytku;

hasto dostepu do systemdéw informatycznych powinno by¢ utworzone przez uzytkownika
i stanowic tajemnice stuzbowg;

uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta dostepu oraz jego
przechowywanie;

hasto nie moze by¢ ujawnione lub przekazane komukolwiek;

uzytkownik nie powinien przechowywac¢ hasta w widocznych miejscach.

Hasto dostepu do systemu informatycznego sktada sie z 8 znakdw, zawiera litery mate i duze
ora zawiera cyfry lub znaki specjalne.

Uzytkownik zobowigzany jest do zmiany hasta nie rzadziej niz raz w miesigcu oraz w przypadku
ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku zapomnienia hasta uzytkownik powinien zwrdci¢ sie do ASI/Informatyka
0 wygenerowanie nowego hasta.

Administrator Systeméw Informatycznych jest odpowiedzialny za okresowe sprawdzanie

systemu pod katem wystepowania w nim nieaktywnych kont uzytkownikdéw.

§4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

Przed przystgpieniem do pracy z systemem, uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem
szczegblnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie ochrony danych

osobowych.



W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest poinformowa¢ o tym fakcie bezpos$rednio
przetozonego. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zablokowa¢
Swoja stacje robocza.

Zawieszajgc prace w systemie informatycznym, w tym odchodzac od stanowiska pracy,
uzytkownik blokuje stacje roboczg. Kontynuacja pracy moze nastgpi¢ po odblokowaniu stacji
roboczej po wprowadzeniu hasta.

Na stacjach roboczych stosuje sie wygaszacze ekrandéw aktywujace sie po 5 minutach od
momentu braku aktywnosci w systemie informatycznym.

Opuszczajac pomieszczenie, w ktérym przetwarzane sg dane osobowe, jezeli w pomieszczeniu
tym nie przebywa inna osoba upowazniona do przetwarzania danych osobowych, pracownik
zobowigzany jest do zamkniecia pomieszczenia na klucz. Zabronione jest pozostawianie bez
nadzoru pomieszczen, w ktérych przetwarzane sg dane osobowe.

Koniczac prace, uzytkownik obowigzany jest do wylogowania sie z systemu informatycznego
i zabezpieczenia stanowiska pracy, w szczegdlnosci wszelkiej dokumentacji, wydrukéw oraz
wymiennych nos$nikdw informacji, na ktorych znajdujg sie dane osobowe i umieszczenia ich

w zamykanych szufladach.

§5

Wymagania w zakresie sprzetu i oprogramowania

Oprogramowanie musi by¢ uzytkowane z zachowaniem praw autorskich i posiada¢ licencje.
Przed instalacja nowego oprogramowania ASl/Informatyk zobowigzany jest sprawdzié jego
dziatanie pod katem bezpieczenstwa catego systemu.

Serwer winien by¢ zasilany przez UPS o odpowiednich parametrach, pozwalajgcych na
podtrzymanie zasilania przez co najmniej 20 minut oraz na wykonanie bezpiecznego
wyltgczenia serwera, tak aby przed zanikiem zasilania zostaty prawidtowo zakonczone operacje
rozpoczete na danych osobowych.

Pomieszczenie, w ktédrym znajduje sie serwer oraz pomieszczenia, w ktérych przetwarzane sg
dane osobowe winny by¢ odpowiednio chronione przed skutkami pozaru.

Nalezy przechowywac wszystkie poprzednie wersje oprogramowania jako $rodek utrzymania
ciggtosci dziatania.

Nalezy zapewnic rejestrowanie wszystkich btedéw, zwigzanych z problemami przetwarzania

danych osobowych, zgtaszanych przez uzytkownikéw lub programy systemowe.



7. Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systeméw przed manipulacjg
i nieautoryzowanym dostepem.
8. Nalezy zapewnié synchronizacje zegarow wszystkich stosowanych systeméw stuzgcych do

przetwarzania danych osobowych z uzgodnionym, doktadnym Zrédtem czasu.

§6

Procedura tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzgcych do ich przetwarzania

1. Za tworzenie i przechowywanie kopii zapasowych danych znajdujacych sie na serwerze
odpowiedzialny jest ASl/Informatyk.

2. Codzienna kopia zapasowa zapisywana jest na dysku zewnetrznym. Zapis odbywa sie po
godzinach pracy GOPS-u. Zapis odbywa sie automatycznie.

3. Miesieczne kopie zapasowe tworzone sg na dysk zewnetrzny, zapis odbywa sie recznie.

4. Kopie zapasowe powinny by¢ tworzone na nosnikach elektronicznych, odpowiednio
opisanych, oznakowanych i ewidencjonowanych.

5. Kopie zapasowe nalezy opisywac w sposéb umozliwiajacy szybka i jednoznaczng identyfikacje
zawartych w nich danych.

6. ASl/Informatyk odpowiedzialny za tworzenie kopii zapasowych, zobowigzany jest przestrzegac
terminéw sporzadzania kopii zapasowych oraz okresowo dokonywaé kontroli mozliwosci
odtworzenia danych zapisanych na tych kopiach, pod katem ewentualnej przydatnosci
w sytuacji awarii systemu.

7. Kopie zapasowe, ktére ulegty uszkodzeniu, powinny podlegaé natychmiastowemu zniszczeniu.

§7

Przechowywanie nosnikdw elektronicznych zawierajgcych

1. Dane osobowe przechowywane sg na serwerach znajdujgcych sie w obszarach bezpiecznych,
nosnikach elektronicznych oraz na stacjach roboczych znajdujgcych sie na stanowisku pracy.

2. Pozakonczeniu przetwarzania danych osobowych w postaci elektronicznej nalezy usungé¢ dane
z nosnika elektronicznego w sposéb uniemozliwiajgcy ich ponowne odtworzenie.

3. Wymienne nosniki elektroniczne winny by¢ przechowywane w zamykanych szafkach.

4. Obowigzek usuniecia danych z nosnika lub jego zniszczenie spoczywa na uzytkowniku.



7)
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Nosniki zawierajgce kopie zapasowe winny by¢ przechowywane w innym pomieszczeniu niz
pomieszczenie, w ktérym znajduje sie serwer. Dostep do tego pomieszczenia ma
ASl/Informatyk.

Czas przechowywania dziennych, miesiecznych kopii zapasowych okresla sie na rok od dnia
wytworzenia.

Czas przechowywania rocznej kopii zapasowej okresla sie na dwa lata od dnia wytworzenia.
W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane sg
kasowane przy uzyciu dedykowanego oprogramowania do usuwania danych. W przypadku
braku mozliwosci programowego usuniecia danych, dysk podlega fizycznemu zniszczeniu. Za
zniszczenie danych odpowiada ASl/Informatyk. Zniszczenie nosnika potwierdzone jest

protokotem.

§8

Ochrona przed dziataniem szkodliwego oprogramowania

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania sie:

wprowadzanie zmian do oprogramowania, sprzetu poprzez samodzielne konfigurowanie
i wyposazenie;

instalowania nowego oprogramowania lub aktualizacji juz zainstalowanego oprogramowania;
korzystania z systemdéw informatycznych dla celéw innych niz te zwigzane
z wykonywaniem zadan stuzbowych;

korzystania z prywatnego sprzetu, w tym oprogramowania oraz nosnikdw pamieci;
umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu do systemoéw
informatycznych;

podejmowania préb testowania, modyfikowania oraz naruszania zabezpieczern danych lub
jakichkolwiek dziatan noszacych takie znamiona;

kopiowania plikow zawierajgcych dane osobowe z serwerdw na stacje robocze uzytkownikéw
i na nos$niki informacji, chyba ze zgode na takie dziatania wyrazi ABI/ADO;

otwierajgc poczte elektroniczng, nie otwiera¢ odnosnikow zawartych w przesytanych
wiadomosciach tzw. linkéw, zatgczniki skanowac programem antywirusowym, w przypadkach
watpliwych nalezy skontaktowac sie z Informatykiem;

korzystania z Internetu w celach nie zwigzanych z petnionymi obowigzkami stuzbowymi.
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W przypadku zauwazenia objawdw mogacych wskazywaé na obecno$é niebezpiecznego
oprogramowania uzytkownik jest zobowigzany powiadomi¢ ASl/Informatyka, ktory
powiadomi ADO/ABI.

System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania
poprzez:

Oprogramowanie antywirusowe;

Zapore sieciowy;

Aktualizacje oprogramowania systemowego;

Konfiguracje oprogramowania minimalizujgcg ryzyko naruszenia bezpieczenstwa.

§9

Przeglady i konserwacje systemu informatycznego

Przeglady, naprawy i konserwacje systemu informatycznego dokonywane s3g przez
upowaznionych pracownikow oraz podmioty zewnetrzne.

Prace serwisowe wykonywane na terenie Urzedu przez podmioty zewnetrzne podlegaja
bezposredniemu nadzorowi ASl/Informatyka.

W przypadku koniecznosci dokonania przegladu, naprawy lub konserwacji systemu
informatycznego poza miejscem jego uzytkowania z urzadzenia nalezy wymontowac element,
na ktérym zapisane sg dane osobowe, o ile jest to mozliwe. W przeciwnym wypadku nalezy
zawrze¢ umowe powierzenia danych osobowych.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja sporzadzenia
protokotu serwisowego, zawierajgcego co najmniej ponizsze informacje:

Wskazanie osoby przeprowadzajgcej prace serwisowe oraz podmiotu, ktérego osoba ta jest
pracownikiem;

Wskazanie osoby nadzorujacej przebieg prac serwisowych;

Przedmiot prac serwisowych, w szczegdlnosci identyfikator sprzetu;

Zakres prac serwisowych i ich wynik;

Czas przeprowadzenia prac serwisowych.



§10

Procedury postepowania z komputerami przenosnymi

1. Uzytkownik komputera przenosnego zawierajgcego dane osobowe jest zobowigzany
zachowadé szczegblng ostroznos¢ przy transporcie, przechowywaniu i uzytkowaniu poza
obszarem przetwarzania danych osobowych.

2. Uzytkownik komputera przenosnego zawierajgcego dane osobowe powinien:

1) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego — identyfikator i hasto;

2) chroni¢ dostep do komputera przed osobami nieupowaznionymi;

3) nie wykorzystywac¢ komputera w obszarach uzytecznosci publicznej;

4) zachowal szczegdlng ostroznos$é przy podtgczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych;

5) transportowa¢ komputer w sposéb minimalizujacy ryzyko kradziezy lub zniszczenia poprzez
transportowanie komputera w torbie przeznaczonej do przenoszenia komputeréw
przenosnych oraz nie pozostawania komputera w samochodzie itp.

3. W przypadku komputera przenosnego nalezy kopiowaé dane osobowe przetwarzane na
komputerze przeno$nym do systemu informatycznego w celu umozliwienia wykonania kopii
awaryjnej tych danych.

4. ASl/Informatyk zobowigzany jest do podjecia dziatarn zmierzajagcych do zabezpieczenia
komputerdw przenosnych, w szczegdlnosci aby:

1) Dokonano konfiguracji oprogramowania na komputerach przeno$nych w sposéb wymuszajgcy
korzystanie z haset, jezeli system umozliwia takg konfiguracje,

2) Dokonano instalacji i konfiguracji oprogramowania antywirusowego na komputerze

przenosnym.

8§11
Postanowienia koricowe
W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy Ustawy z dnia 29 sierpnia

1997r. o ochronie danych osobowych (tj. Dz. U. z 2015r. poz. 2135) oraz przepisy wykonawcze do tejze

Ustawy.
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