UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA
Zawartadnia ..................... W,

Pomig¢dzy: Gming Ksiazki
reprezentowanym przez: Krzysztof Zielinski — zwanym w tres¢ Umowy ,,Administratorem”

a

-reprezentowany przez

zwany w tres¢ Umowy ,,Procesorem” lub ,,Przetwarzajacym”,

w dalszej czgsci Umowy Administrator i Procesor sa nazywani tacznie ,,Stronami” lub kazde
oddzielenie ,,Strona”

1)

2)

3)

§1
Strony zawarly w dniu ............ UMOWE NT .eoeveraeeennennennannnn o $wiadczenie ustug,, Zakup
i montaz wodomierzy dla Gminy Ksiazki.: , zwang dalej ,,Umowa ustugi”.

Majac na uwadze, ze umowa wskazana powyzej dotyczy przetwarzania danych osobowych, na
podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej jako: ,,RODO") Administrator
powierzenia przetwarzania danych osobowych Procesorowi.

Przetwarzanie ma charakter czasowy. Celem przetwarzania jest realizacja umowy okreslonej w
ust. 1

Powierzenie obejmuje dane zwykte oraz szczegblne kategorie danych wiascicieli nieruchomosci
u ktorych zostanie wykonana usluga wymiany zestawu wodomierzowego.

Procesor uprawniony jest do przetwarzania danych osobowych wytacznie w celu wykonania
umowy okre§lonych w ust. 1,
Procesor moze przetwarza¢ powierzone mu dane osobowe dla wlasnych celow jedynie w

przypadku dysponowania w tym zakresie odrgbng podstawg prawna, o czym ma obowigzek
powiadomi¢ osoby, ktorych dane przetwarza.

§2
OSWIADCZENIA I OBOWIAZKI PROCESORA

Procesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedzg
oraz wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie niniejszej
Umowy, w zgodzie z obowigzujacymi przepisami prawa. W szczegdlnosci Procesor oswiadcza,
ze znane mu s3 zasady przetwarzania i zabezpieczenia danych osobowych wynikajace RODO
Procesor jest zobowigzany:
przetwarza¢ powierzone dane osobowe zgodnie z RODO (jednak w okresie przed 25 maja 2018
r. w zakresie, w jakim nie jest to sprzeczne z przepisami Ustawy i Rozporzadzenia, ktorych
Procesor zobowigzany jest przestrzegac), polskimi przepisami przyjetymi w celu umozliwienia
stosowania RODO, innymi obowigzujgcymi przepisami prawa oraz niniejszg Umowa;

przetwarza¢ powierzone mu dane osobowe wylgcznie na obszarze Europejskiego Obszaru
Gospodarczego oraz na urzadzeniach zarzadzanych przez Procesora i jego personel z
zachowaniem zasad bezpieczenstwa i ochrony danych osobowych wymaganych przez
obowigzujace przepisy prawa;
udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktore ze wzgledu na
zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania oraz
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12)
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wylacznie w celu wykonywania obowigzkdéw wynikajacych z Umowy ushugi;

zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowiazaly si¢ do

zachowania tajemnicy, chyba ze osoby te podlegaja lub by podlegaly odpowiedniemu

ustawowemu obowigzkowi zachowania tajemnicy;

wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa

adekwatny do zidentyfikowanego ryzyka naruszenia praw lub wolnosci osob fizycznych,

ktorych dane osobowe;

wspiera¢ Administratora w miarg mozliwosci (poprzez stosowanie odpowiednich $rodkéw

technicznych i organizacyjnych) w realizacji obowiazku odpowiadania na zadania oséb, ktérych

dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO;

pomaga¢ Administratorowi (uwzgledniajgc charakter przetwarzania oraz dostgpne mu

informacje) wywigzac si¢ z obowigzkoéw okreslonych w art. 32-36 RODO, tj. w szczegdlnosci

w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie
stosownych srodkow technicznych oraz organizacyjnych;

b)  dokonywania zgltaszania naruszen ochrony danych osobowych organowi nadzorczemu
oraz zawiadamiania osob, ktorych dane dotycza o takim naruszeniu (obowigzki Procesora
w odniesieniu do zglaszania naruszen zostaly okreslone w § 9 Umowy);

c) dokonywania przez Administratora oceny skutkow dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;

prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci

przetwarzania dokonywanych w imieniu Administratora

udostepnia¢ Administratorowi, na jego uzasadnione zadanie wszelkie informacje niezbedne do

wykazania spetnienia przez Administratora obowigzkow wynikajacych z art. 28 RODO;

umozliwi¢  Administratorowi lub audytorowi upowaznionemu przez Administratora

przeprowadzanie audytow na zasadach okre§lonych w § 6 Umowy;

niezwlocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie stanowi

naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie danych;

przechowywaé dane osobowe powierzone w zwiazku z wykonywaniem danej Umowy ustugi

jedynie przez okres jej obowigzywania, a takze bez zbegdnej zwloki anonimizowaé dane lub

ogranicza¢ przetwarzanie wskazanych danych osobowych zgodnie z wytycznymi

Administratora i Umowa powierzenia.

§3

SRODKI ORGANIZACYJNE I TECHNICZNE
Procesor wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu zapewnienia
stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci o0sob
fizycznych, ktorych dane osobowe sg przetwarzane na podstawie Umowy.
Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Procesor uwzglednia ryzyko wiazace
si¢ z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.
zapewnia przetwarzanie danych osobowych zgodnie z przepisami obowigzujacego prawa,
powinien uwzgledni¢ stan wiedzy technicznej, koszt wdrozenia, oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych, ktérych dane
osobowe bedzie przetwarzal na podstawie niniejszej Umowy, z uwzglednieniem
prawdopodobienstwa ich wystgpienia i wagi zagrozenia.



§4
PODPOWIERZENIE

Administrator wyraza zgod¢ na dalsze powierzenie przez Procesora przetwarzania danych
osobowych innym podmiotom przetwarzajacym.

Procesor jest zobowigzany do informowania 0 wszelkich zamierzonych dalszych
powierzeniach.

Administrator moze sprzeciwi¢ si¢ dalszemu powierzeniu przez Procesora danych osobowych,
w terminie 7 Dni Roboczych (rozumianych jako dni od poniedziatku do piatku, godz. 8.00-
14.00) od otrzymania informacji, o ktérej mowa w zdaniu poprzedzajacym.

W przypadku wyrazenia sprzeciwu przez Administratora, Procesor nie jest uprawniony do
zawarcia umowy z dalszym podmiotem przetwarzajacym, ktorego dotyczy sprzeciw.

Procesor zapewnia, ze bedzie korzysta i bedzie korzystal wylacznie z uslug takich dalszych

podmiotow przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi
RODO, a takze chronito prawa osob, ktorych dane dotycza.

§5
TRANSFER DANYCH OSOBOWYCH
Procesor nie moze przekazywa¢ danych osobowych do panstwa trzeciego, ktore znajduje si¢
poza Europejskim Obszarem Gospodarczym (,,EOG"), chyba ze Administrator udzieli mu
uprzedniej zgody zezwalajacej na taki transfer.
Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do
panstwa trzeciego, Procesor moze dokona¢ transferu tych danych osobowych tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory
obowiazuje w Unii Europejskiej; lub
2) Administrator i Procesor lub dalszy podmiot przetwarzajacy zawarli umowe w oparciu o
standardowe klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami
prawa legalizuje transfer danych do panstwa trzeciego.

§6

AUDYT
Administrator jest upowazniony do przeprowadzenia audytu zgodnosci z Umowg oraz
obowigzujacymi przepisami prawa, przetwarzania przez Procesora powierzonych mu do
przetwarzania danych osobowych.
Administrator uzyska zgod¢ Procesora na przeprowadzenie audytu co najmniej 14 Dni
Roboczych przed planowang datg jego przeprowadzenia. Jezeli w ocenie Procesora audyt nie
moze zosta¢ przeprowadzony we wskazanym terminie Procesor powinien poinformowac o tym
fakcie Administratora. W takim przypadku Strony wspoélnie ustalg pdzniejszy termin audytu.
Audyty, o ktéorych mowa w ust. 1, moga by¢ wykonywane przez Administratora w miejscu
przetwarzania danych osobowych objetych powierzeniem w Dni Robocze w godzinach od 8.00
do 14.00. Jezeli Administrator nie prowadzi audytu samodzielnie, moze zleci¢ przeprowadzenie
audytu jedynie podmiotom lub osobom, profesjonalnie $wiadczacym uslugi tego rodzaju
(,,audytor zewnetrzny") pod warunkiem zawiadomienia o tym Procesora z wyprzedzeniem co
najmniej 7 Dni Roboczych.
W kazdym przypadku, w ktorym Administrator zamierza zleci¢ przeprowadzenie audytu, w tym
inspekcji, audytorowi zewnetrznemu, Administrator ponosi odpowiedzialno$¢ za dziatania lub
zaniechania takiego podmiotu jak za wiasne dziatania lub zaniechania.
Administrator zobowigzany jest zapewnic, by osoby wykonujace czynnosci w ramach audytu,
w tym audytorzy zewngtrzni, zostaly zobowigzane do zachowania w poufnosci wszelkich



informacji, ktore uzyskaja w zwigzku wykonywaniem audytu, a stanowigcych tajemnice
przedsiebiorstwa Procesora. Administrator zobowiazany jest zapewnié, ze osoby wykonujace
czynnosci w ramach audytu w tym audytorzy zewnetrzni, ktorym Administrator zleca
przeprowadzenie nie sg zatrudnione, nie sa wspolnikami, akcjonariuszami, lub cztonkami
organ6w podmiotéw, wykonujacych dziatalnos¢ konkurencyjng w stosunku do dziatalnosci
gospodarczej prowadzonej przez Procesora ani nie prowadzg takiej dziatalnosci konkurencyjnej
we wlasnym imieniu. Na zadanie Procesora, Administrator przedstawi w powyzszym zakresie
stosowne o$wiadczenie w formie pisemnej pod rygorem bezskutecznos$ci przed przystgpieniem
do audytu. W przypadku braku ztozenia tego o§wiadczenia, uznaje si¢, ze wskazana osoba (w
tym w szczeg6lno$ci audytor zewnetrzny, ktéoremu Administrator zleca przeprowadzenie
audytu) nie ma umocowania do przeprowadzenia audytu. Procesor bedzie wowczas uprawniony
do wezwania Administratora do wskazania innej osoby lub podmiotu do przeprowadzenia
audytu i przedstawienia stosownego oswiadczenia, dotyczacego tej osoby lub podmiotu. Do
czasu wykonania tego obowiazku, Procesor bedzie uprawniony do niedopuszczenia wskazanej
osoby do wykonywania czynnosci audytowych. Postanowienia niniejsze nie naruszajg
uprawnienia Administratora do przeprowadzenia audytu samodzielnie.

Procesor, w zakresie niezbgdnym do przeprowadzenia audytu, bedzie wspotpracowaé z
Administratorem i upowaznionymi przez niego audytorami, w szczegdlnosci zapewnia¢ im
dostep do pomieszczen i dokumentéw obejmujacych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systemow IT, a takze
do 0s6b majacych wiedzg na temat proceséw przetwarzania danych osobowych realizowanych
przez Procesora, z uwzglednieniem konieczno$ci zapewnienia ciaglo$ci dzialalno$ci
gospodarczej i procesow biznesowych realizowanych na biezgco przez Procesora. Administrator
zapewni, ze prowadzony audyt nie bedzie kolidowat z biezacym wykonywaniem przez
Procesora czynno$ci w ramach prowadzonej dziatalnosci gospodarcze;.

Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokot pokontrolny,
ktéry podpisuja przedstawiciele obu Stron.

Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron w swoim zakresie, w
szczegolnosci Procesor nie jest zobowigzany do zwrotu Administratorowi jakichkolwiek
kosztow zwigzanych z wykonanym audytem, niezaleznie od jego wyniku.

§7
POUFNOSC

Strony maja obowiazek ochrony informacji poufnych, niezaleznie od formy ich przekazania i

przetwarzania, rozumianych jako informacje takie jak:

1) dane osobowe, w tym szczegodlne kategorie danych osobowych (w rozumieniu art. 9 ust. 1
RODO),

2) informacje stanowigce tajemnicg¢ przedsigbiorstwa (w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji),

3) informacje wymagajace ochrony ze wzgledu na ich znaczenie dla interesow Stron, w tym
wszelkie dane techniczne, finansowe i handlowe, materiaty i dokumenty,

4) inne informacje bez wzgledu na fakt, czy sa one utrwalone w formie pisemnej lub w
jakikolwiek inny sposob, zapisane w jakiejkolwiek formie i na jakimkolwiek nos$niku,
dotyczace Strony lub jej klientow, kontrahentow, dostawcow, a takze informacje dotyczace
ustug, polityki cenowej, sprzedazy, wynagrodzen pracownikéw, ktore druga Strona
otrzymata w okresie obowigzywania Umowy, lub o ktérych dowiedziala sig, czy tez do
ktorych miata dostgp lub bedzie w ich posiadaniu, w zwigzku z prowadzonymi
rozmowami 1 negocjacjami, a ktore nie sag powszechnie znane.



Strony bedg zwolnione z obowigzku zachowania w tajemnicy informacji poufnych w
przypadku, gdy obowiazek ujawnienia informacji poufnych wynika¢ bedzie z bezwzglednie
obowigzujacych przepisow prawa, badz tez prawomocnego orzeczenia lub decyzji
uprawnionego sadu lub organu. O kazdorazowym powzigciu informacji o takim obowigzku

Strona jest zobowigzana niezwlocznie powiadomi¢ drugg Strong. W takim przypadku Strona

zobowigzana do ujawnienia informacji poufnych bedzie obowigzana do:

1) ujawnienia tylko takiej czgsci informacji poufnych, jaka jest wymagana przez prawo,

2) podjecia wszelkich mozliwych dzialan w celu zapewnienia, iz ujawnione informacje
poufne beda traktowane w sposdb poufny i wykorzystywane tylko w zakresie
uzasadnionym celem ujawnienia.

Zobowigzanie do zachowania poufnosci w odniesieniu do danych powierzonych w zwiagzku z

dana Umowa ustugi jest nieograniczone w czasie.

§8
ZGLASZANIE NARUSZEN

Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen

ochrony danych osobowych oraz wdrazaniu wlasciwych srodkéw naprawczych.

Po stwierdzenie naruszenia ochrony powierzonych mu przez Administratora danych osobowych

Procesor, bez zbednej zwloki nie pdzniej niz w ciggu 24 godzin od stwierdzenia naruszenia,

zglasza je Administratorowi, informujac o okolicznosciach naruszenia i1 potencjalnych

zagrozeniach dla ochrony powierzonych danych osobowych oraz jest zobowigzanych pisemnie
okresli¢:

1) charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywaé
kategorie 1 przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizona
liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie,

2) mozliwe konsekwencje naruszenia ochrony danych osobowych,

3) zastosowane lub proponowane s$rodki w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

4) w jakim stopniu naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci 0sob
fizycznych.

Procesor bez zbednej zwloki podejmuje wszelkie rozsadne dzialania majace na celu

ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Procesor nie jest uprawniony ani zobowigzany do powiadamiania 0 naruszeniu:

1) o0sob, ktorych dane dotycza; ani

2) organu nadzorczego

§9
CZAS TRWANIA UMOWY I ODPOWIEDZIALNOSC

Umowa zostaje zawarta na czas obowigzywania danej Umowy Ushlugi, w odniesieniu do

powierzenia przetwarzania danych w zwigzku z tg Umowsa.

Umowa wygasa w razie zakonczenia obowigzywania ostatniej Umowy ustugi pomig¢dzy

Stronami.

Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w

przypadku razgcego lub powtarzajacego si¢ naruszenia Umowy przez Procesora, a takze w

przypadku, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi,
na podstawie prawomocnej decyzji, ze Procesor lub dalszy podmiot przetwarzajacy nie
przestrzega zasad przetwarzania danych osobowych,



2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor nie przestrzega zasad
przetwarzania danych osobowych.- pod warunkiem uprzedniego pisemnego wezwania
Procesora do zaniechania naruszen i usunigcia ich skutkow, wyznaczenia w tym celu

dodatkowego terminu, nie krotszego niz 30 dni, i bezskutecznego uptywu tego terminu.
5. Po rozwigzaniu Umowy Ustugi, Procesor niezwlocznie, ale nie p6zniej niz w terminie do 7 dni,
zobowiazuje si¢ usuna¢ wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone,
w tym skutecznie usung¢ je rowniez z nosnikow elektronicznych pozostajacych w dyspozycji
Procesora. O usunigciu danych Procesor powiadomi pisemnie Administratora, w terminie 5 dni

od dnia usunigcia danych.

6. Procesor jest zobowigzany do podjecia stosownych dziatania w celu wyeliminowania
mozliwoséci dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy
powierzenia.

7. Procesor zobowigzuje si¢ do pokrycia poniesionych przez administratora strat - z tytutu

grzywien, kar pieni¢znych, odszkodowan, ktorych wyptata nastgpita z powodu zawinionych
przez Procesora naruszen przepiséw oraz RODO.
§10
POSTANOWIENIA KONCOWE
1. Wszelka korespondencja w sprawach zwigzanych z Umowa bgdzie prowadzona w nastgpujacy
sposob:
— ze strony Procesora - a adres poczty eleKtronicznej: ...o.oooveeuieeieeeiniiiiiiininnn.. ;
— ze strony Administratora - na adres poczty elektroniczne sekretariat@gminaksiazki.pl
2. Wszelkie o$wiadczenia i zawiadomienia moga by¢ skladane za posrednictwem poczty

elektronicznej, zabezpieczonej w sposob uzgodniony przez Strony, chyba ze Umowa lub
bezwzglednie obowigzujace przepisy prawa wymagaja formy pisemnej pod rygorem
bezskuteczno$ci lub niewaznosci.

3. Zmiana adreséw nie stanowi zmiany Umowy. O kazdej zmianie powyzszych danych Strony
powiadomig si¢ na piSmie, za potwierdzeniem odbioru lub drogg elektroniczna, wskazujac nowe
dane kontaktowe.

4. Do chwili ztozenia o$wiadczenia o zmianie danych, o§wiadczenia i zawiadomienia kierowane
na dotychczasowe adresy uwaza si¢ za skuteczne.

5. Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym dla kazdej Strony.

6. Zmiany Umowy sg mozliwe wylacznie w formie pisemnej pod rygorem bezskutecznosci, z
zastrzezeniem sytuacji, w ktorych Umowa wprost przewiduje inng form¢ dokonywania zmian.

7. Zataczniki nr 1 wykaz pomiotow, ktorym procesor powierzyl dalsze przetwarzanie danych
osobowych przed zawarciem niniejszej umowy stanowi integralng czg¢$¢ umowy.

8. Uzyte w Umowie pojecia nalezy interpretowac zgodnie z RODO, chyba ze wyraznie w tresci
niniejszej Umowy zastrzezono inacze;j.

9. Spory majace zwigzek z Umowa rozstrzygaé¢ bedzie sad wlasciwy dla siedziby administratora.
Administrator Procesora

ZALACZNIK NR 1
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